
SecureTower защищает
информацию
и наводит порядок 



Современный бизнес сталкивается с внутренними 
угрозами:                                

Защита информации

Хищение
конфиденциальной

информации

Непреднамеренные
утечки данных 

Нецелевое использование
сотрудниками рабочего

времени 



Независимо от вида угрозы
это всегда потеря денег

Защита информации



Защита информации

Кто создает
проблемы?



Утечка информации
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Сотрудники компании имеют доступ к информации, 
представляющую ценность для компании

из них произошли 
по вине привилегированных 
пользователей

55%
утечек информации 
происходит из-за 
сотрудников компании

32%



Многие сотрудники 
успешно имитируют 
бурную деятельность, 
при этом занимаясь 
своими личными 
делами

Использование рабочего времени



Главная угроза – собственные 
сотрудники

Защита информации

Как защищаться?



Защита информации



DLP-система SecureTower

Защита от:

• Хищения информации

• Непреднамеренной утечки     
данных

• Нецелевого использования 
рабочего времени

• Снижения лояльности 
персонала, ухудшения 
климата в коллективе



DLP контролирует 
перемещение всей 
информации в сети 
компании и анализирует           
на предмет нарушения 
правил безопасности

Защита информации



ST контролирует максимальное количество каналов 
коммуникации

Контроль
рабочего времени

Снимки
рабочего стола

Контроль
приложений

Запись звука
с микрофонов

Сетевые дискиКейлогерПересылаемые файлыИндексирование 
рабочих станций

Буфер обменаПринтерыВнешние устройстваМессенджеры

Социальные сетиПосещенные сайтыПочтовые серверыЭлектронная почта



Для эффективной защиты бизнеса в первую 
очередь нужно контролировать самые критичные 
моменты в компании:

Защита информации

Отдел продаж?
Почта и мессенджеры.

Инженеры?
Перехват .dwg и .dxf.

Много филиалов?
Возможность работать в распределенной сети.



Руководство зачастую не в курсе, чем занят тот или иной 
сотрудник. Как он выполняет свою работу. С кем ведет 
переговоры и не собирается ли покинуть компанию

Контроль сотрудников



SecureTower осуществляет мониторинг всей 
активности сотрудников за рабочими местами. 

Контроль сотрудников



SecureTower создает архив бизнес-коммуникаций
компании. Это позволяет проводить 
ретроспективный анализ и расследования 
инцидентов.

Проведение расследований



Работа в территориально 
распределенных офисах

Контроль переносных 
компьютеров вне сети компании

СТ позволяет контролировать филиалы 
и мобильных сотрудников

Удалённый контроль



Гибкая настройка с учетом организационной                               
иерархии в компании

Руководители отделов Офицеры безопасности HR

Непосредственные 
подчиненные

Инциденты 
безопасности

Информация о рабочем
дне и рабочей активности



Примеры
использования
системы



Сработка статистического правила



Сработка правила на пересылку базы данных



Отчеты



Контроль рабочего времени



Информация о посещённых сайтах



Граф-анализатор взаимосвязей



Контроль используемых приложений



Преимущества внедрения

Комплаенс
SecureTower является 
программным средством 
защиты от 
неправомерной 
передачи информации из 
информационной 
системы и соответствует  
требованиям по 4 уровню 
контроля и технических 
условий.

Экономия средств 
Оптимизация процессов и 
ресурсов с помощью системы

Безопасность
Минимизация рисков

утечки информации



Особенности внедрения

• Установка и настройка из одной консоли

• Не требуются изменение инфраструктуры сети
и покупка дополнительного оборудования

• Развертывание и запуск за несколько часов

• Сбор и анализ трафика сразу после установки

• Не требуется оплата доп. услуг по внедрению
и консалтингу



Спасибо за внимание! 


